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Berlin, 17.02.2021

A. VORWORT

Die Bundesregierung hat mit der anstehenden Neufassung des BND-Gesetzes die Gelegenheit, mit
einem gesetzgeberischen "Neustart" die Uberwachungsbefugnisse des BND sowie seine Kontrolle neu
zu fassen. Es gilt die von Uberwachungsvorgéangen betroffenen Menschenrechte angemessen zu
schiitzen und dabei auch international mit gutem Beispiel voranzugehen. Dem vorliegenden Entwurf
gelingt dies an vielen Stellen noch nicht, auch die MaBgaben des Bundesverfassungsgerichts werden
nicht vollstdndig umsetzt. Diese MaBgaben tragen auch dazu bei, dass Deutschland seine
volkerrechtliche Verpflichtung zur Achtung der Menschenrechte in diesem sensiblen Bereich
staatlichen Handelns erfiillen kann. In diesem Sinne stellen die nachfolgend kritisierten Defizite der
Umsetzung des Urteils Indizien fiir eine Verletzung menschenrechtlicher Pflichten Deutschlands dar
(insbesondere des Rechts auf Privatleben, wie es sich etwa aus Art. 8 EMRK, Art. 12 IPbpR ergibt), die
beseitigt werden miissen.

Es sei darauf hingewiesen, dass die Frage der menschenrechtlichen Vereinbarkeit anlassloser
Masseniiberwachung fiir Zwecke der nationalen Sicherheit derzeit auch Gegenstand eines laufenden
Verfahrens vor dem EGMR ist.! Die nachfolgende Kommentierung orientiert sich im Wesentlichen an
der bereits erfolgten Rechtsprechung des BVerfG, auf deren Grundlage die Anderung des BND-Gesetzes
erfolgen muss.

Der Gesetzentwurf schrankt die bestehenden Uberwachungsbefugnisse des BND kaum ein und
erweitert sie an einigen Stellen sogar (etwa bei der erweiterten ,,Eignungsprifung” und dem Einsatz von
Hacking fur die Uberwachung verschliisselter Kommunikation). Die vom Bundesverfassungsgericht
geforderte sogenannte "Uberwachungsgesamtrechnung" hat die Bundesregierung noch immer nicht
erstellt. Sie ware nach Ansicht von Amnesty International eine notwendige Grundlage flr
Entscheidungen Gber weitere gesetzgeberische Eingriffe in das Menschenrecht auf Privatsphare.

Aus zeitlichen Griinden nimmt Amnesty International nur zu ausgewahlten Regelungen des
vorliegenden Gesetzentwurfs Stellung. Dies bedeutet nicht, dass die Organisation bezlglich aller
anderen Regelungen keine menschenrechtlichen Bedenken hat.

B. ZUSAMMENFASSUNG DER SCHWERWIEGENDSTEN DEFIZITE
UND VORSCHLAGE ZUR ABHILFE

110 Human Rights Organisations and others v. United Kingdom (no. 24960/15), siehe auch Amnesty-Stellungnahme fiir den
EGMR, Online: https://www.amnesty.org/en/documents/eur45/0646/2019/en/
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(Begriindungen sowie weitere Punkte werden im folgenden Volltext ausgefiihrt)

e Ungeniigende Beschrankungen der strategischen Aufkldrung:

o Die Voraussetzungen fir die Zuléssigkeit einer strategischen AufklarungsmaBnahme
gemaB § 19 BNDG-E sind - auch gegeniiber dem Urteil des BVerfG - zu weit gefasst.
Nachscharfungen sind erforderlich, insbesondere hinsichtlich der genannten
Gefahrenbereiche.

o Das zulassige Datenvolumen ist mit 30 Prozent der Telekommunikationsnetze nicht
wirksam beschrankt, da die Anzahl der Gberwachten Netze nichts Gber das Gberwachte
Datenvolumen aussagt. Die Begrenzung sollte stattdessen anhand der Datenmenge
definiert und um eine Begrenzung des abgedeckten geographischen Gebiets ergénzt
werden.

¢ Ungeniigende Verwendungsbeschrankung: Die Differenzierung zwischen den
Aufklarungszwecken (§ 19 Abs. 10 BNDG-E) ist zu grob, stattdessen sollte nach den unter §
19 Abs. 4 benannten konkreten Aufkldrungszwecken differenziert werden.

e Die geplante ,,Eignungspriifung” stellt ein Einfallstor fiir unkontrollierte, anlasslose
Masseniiberwachung dar. Die Anordnung kann immer wieder verlangert werden und die
Moglichkeiten fir eine Weiterverarbeitung und langfristige Speicherung der erhobenen Daten
wurden ausgeweitet. Nicht nachvollziehbar ist, warum die Anordnungen und
Weiterverarbeitungsbefugnisse nicht der Kontrolle durch den Unabhangigen Kontrollrat
unterliegen. Zusatzlich unterliegen Eignungspriifungen nicht der Beschrankung auf 30 Prozent
der Telekommunikationsnetze. Die Moglichkeit einer Eignungsprifung muss gestrichen oder
wenigstens in Uberwachungsvolumen und Dauer deutlich begrenzt sowie der Kontrolle
unterworfen werden.

e Die Regelungen fiir Dateniibermittlungen an inlandische (§ 29) sowie auslandische (§ 30)
Stellen geben Anlass zu einer Reihe von Bedenken bzgl. zu niedrig angesetzter
Ubermittlungsschwellen, méglicher Automatisierung, fehlender Begrenzungen und
Beschrankungen und Zweifeln an der Normenklarheit und VerhaltnismaBigkeit (siehe Volltext).
Zusatzlich genlgt die Regelung in § 30 Abs. 6 BNDG-E, aus der sich ergibt, in welchen Fallen
Daten nicht an ausléandische Stellen weitergegeben werden dirfen, nicht den Anforderungen
des BVerfG. Sie kann Betroffene auch nicht hinreichend vor weiteren
Menschenrechtsverletzungen in Folge der Weitergabe sie betreffender Daten an eine
auslandische Stelle schitzen.

e Eingriffe in informationstechnische Systeme (Hacking) sind nach Ansicht von Amnesty
unverhaltnismaBig im Bereich der politischen Unterrichtung der Bundesregierung (§ 34 Abs. 1
Satz 1 Nr. 1 BNDG-E), auch bei der Gefahren-Friiherkennung erscheint die VerhaltnismaBigkeit
nur schwer vorstellbar. Sofern dennoch an dieser Befugniserweiterung fiir den BND
festgehalten werden soll, missen dringend zuséatzliche MaBnahmen bzgl. der Anordnungen,
Minimierung von Manipulationsrisiken und Protokollierung eingefiihrt werden. Zusatzlich muss
ein Schwachstellenmanagement vorgesehen werden, also ein Prozesses, der die
VerhaltnismaBigkeit der Ausnutzung einer Schwachstelle prift und dabei die damit
verbundenen Risiken einer fortdauernden Geheimhaltung fir die Allgemeinheit angemessen
beriicksichtigt. Amnesty setzt sich fiir zahlreiche Menschrechtsverteidiger_innen weltweit ein,
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deren Kommunikation unter Ausnutzung nicht bekannter Sicherheitsliicken lberwacht wurde
und wird.?

Die Perspektive der von Uberwachung Betroffenen sollte im unabhingigen Kontrollrat dringend
gestarkt werden. Daflir sollte ein kontradiktorisches Verfahren eingefiihrt werden (auch, um die
vom BVerfG geforderte "Gerichtséhnlichkeit" zu erreichen), mdglichst durch explizite Aufnahme
eines "Anwalts/Anwaltin der Menschenrechte". Zudem ist die Einrichtung eines
Expert_innenbeirats empfehlenswert.

Die Kontrolle durch den Kontrollrat ist liickenhaft:

o Dem gerichtsahnlichen Kontrollorgan sollten auch die Suchmerkmale (Selektoren) zur
Prifung vorgelegt werden.

o Die Prifkompetenzen des Kontrollrates sollten auf Verkehrsdaten und sogenannte
"Sachdaten ohne Personenbezug" ausgeweitet werden.

o Unbedingt missen die sogenannten "Eignungsprifungen" nach §24 einer Kontrolle
durch beide Organe des Unabhangigen Kontrollrates unterworfen werden.

o Im Bereich der internationalen Kooperationen besteht Prazisierungsbedarf bei der
Kontrolle (siehe Volltext).

Der Weg zu einer Beanstandung durch den Kontrollrat dauert zu lange, er sollte vereinfacht
und verkdrzt werden, zudem es bedarf es der Aufnahme explizierter Sanktionsmoglichkeiten fir
den Kontrollrat und einer Stérkung der Kontrolle durch den BfDI durch die Méglichkeit von
Anordnungen.

B. AUSFUHRLICHE BETRACHTUNG DES GESETZENTWURFES

ZUR STRATEGISCHEN AUSLAND-FERNMELDEAUFKLARUNG, § 19 BNDG-E:

Die Voraussetzungen fiir die Zuldssigkeit einer strategischen AufklarungsmaBnahme gemaf §
19 BNDG-E sind gegeniiber den klaren MaBgaben des BVerfG noch zu weit gefasst. So bleibt
die Formulierung hinsichtlich der Gefahrenfriiherkennung (§ 19 Abs. 1 Nr. 2, Abs. 4 BNDG-E)
deutlich hinter den Vorgaben des BVerfG zurlick. Danach misse die Aufklarungstatigkeit auf
den Schutz hochrangiger Gemeinschaftsgiiter gerichtet sein, deren Verletzung schwere
Schaden fiir den duBeren und inneren Frieden oder die Rechtsgiiter Einzelner zur Folge hatte
(BVerfG, Rn. 176). Die derzeit vorgesehene Regelung spiegelt diese hohen Anforderungen noch
nicht ausreichend wider, sondern verlangt lediglich, dass die Informationen ,von auBen- und
sicherheitspolitischer Bedeutung fiir die Bundesrepublik Deutschland” sind und tatsachliche
Anhaltspunkte fiir die Moéglichkeit vorliegen, Erkenntnisse zu bestimmten, benannten
Gefahrenbereichen oder zum Schutz bestimmter benannter Rechtsgiliter zu gewinnen.
Insbesondere bei den benannten Gefahrenbereichen sind Nachscharfungen zwingend
erforderlich, um die MaBgaben des BVerfG angemessen umzusetzen. Besonders deutlich wird
dies an den Formulierungen in § 19 Abs. 4 Nr. 1 lit. b (krisenhafte Entwicklungen im Ausland

2 Siehe Amnesty International, Bericht ,,Gezielte Uberwachung von Menschenrechtsverteidigern®, 2020, online:
https://www.amnesty.de/sites/default/files/2020-09/Amnesty-Bericht-Gezielte-Ueberwachung-von-Menschenrechtler_innen-
August-2020.pdf
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und deren Auswirkungen) und § 19 Abs. 4 Nr. 1 lit. h BNDG-E (hybride Bedrohungen): Hier
wird in keiner Weise naher bestimmt, welche besondere Qualitat die bezeichneten Gefahren im
Einzelfall haben missen und von welchen Schaden auszugehen sein muss, um eine
strategische AufklarungsmaBnahme zu rechtfertigen. In ahnlicher Weise gilt dies fir die
ebenfalls sehr weitgehende Einbeziehung von Gefahren fir die Landes- oder
Bindnisverteidigung und fir Auslandseinsatze der Bundeswehr oder verblindeter Streitkrafte (§
19 Abs. 4 Nr. 1 lit. a BNDG-E): Die Formulierung definiert die Verteidigung und
Auslandseinséatze pauschal als Gefahrenbereich. Statt dessen sollte daran angeknipft werden,
zur Beseitigung welcher Gefahren fiir ein Gemeinschaftsgut in diesem Bereich (z. B. der Gefahr
eines bewaffneten Angriffs auf die Bundesrepublik Deutschland) das Instrument der
strategischen AufklarungsmaBnahme eingesetzt werden darf und welche Schaden fir den
auBeren oder inneren Frieden Deutschlands damit verbunden sein missen.

Die auch vom BVerfG (vgl. Urt. v. 19.5.2020, Rn. 169) geforderte Begrenzung des erfassten
Datenvolumens je Ubertragungsweg kann mit einer Begrenzung nach der Anzahl der
Telekommunikationsnetze nicht erreicht werden. Die in § 19 Abs. 8 BNDG-E genannte Grenze
von 30 Prozent der bestehenden Telekommunikationsnetze ist bereits fiir sich genommen sehr
weit, da sie — insbesondere unter Beriicksichtigung des Fortfalls der Inlandsbeschrankung in §
19 Abs. 1 BNDG-E und der expliziten Befugnis zum Hacking auslandischer
Telekommunikationsnetze in § 19 Abs. 6 BNDG-E — nur so ausgelegt werden kann, dass sie
sich auf alle weltweit bestehenden Telekommunikationsnetze bezieht. Zum anderen besagt
eine Beschrankung nach Netzen nichts tber die Uber diese Netze flieBenden Datenmengen.
Schon die Einbeziehung der Backbone-Netze weniger internationaler Tier-1-Provider — deren
Kommunikationsverkehr nach diesen Vorgaben dann vollstandig tiberwacht werden dirfte —
kann zu einer Erfassung nahezu samtlicher internationaler Telekommunikation fiihren. Dies
stellt keine wirksame Begrenzung des Datenvolumens dar, wie sie vom BVerfG intendiert war.
Vielmehr muss die Begrenzung anhand der konkret Giberwachten Datenmenge definiert
werden.

Auch an einer vom BVerfG geforderten Begrenzung des von der Uberwachung abgedeckten
geographischen Gebiets fehlt es; dass eine solche stattfindet, muss ebenfalls bereits durch den
Gesetzgeber sichergestellt werden (BVerfG, Urt. v. 19.5.2020, Rn. 169).

Die Methoden zur automatisierten Ausfilterung von Kommunikation unter Beteiligung von
Inldndern und Deutschen miissen nach den Vorgaben des BVerfG kontinuierlich fortentwickelt
werden und dabei auf dem Stand von Wissenschaft und Technik gehalten werden (BVerfG, Urt.
v. 19.5.2020, Rn. 173). § 19 Abs. 7 BNDG-E sieht hingegen lediglich vor, dass hierbei der
Stand der Technik zu beriicksichtigen ist. Dies beschrankt die Fortentwicklungsverpflichtung
auf die bereits verfligbaren Filtertechniken und es wird versdumt, dem BND auch die vom
BVerfG vorgesehene Pflicht aufzuerlegen, nach dem Stand der Wissenschaft moégliche
Fortentwicklungen auch selbst zu betreiben.

Werden Daten von Inlandern oder Deutschen trotz der Filterung erhoben, diirfen sie nach § 19
Abs. 7 Satz 4 BNDG-E unter anderem auch dann weiterverarbeitet werden, wenn tatséachliche
Anhaltspunkte daflr vorliegen, dass dadurch eine erhebliche Gefahr fiir die Sicherheit eines
anderen EU-, EFTA- oder NATO-Mitgliedstaates abgewendet werden kann. Weder aus dem
Gesetzestext noch aus der Begriindung ist hinreichend ersichtlich, wie dies mit den Vorgaben
des BVerfG, das in diesem Zusammenhang lediglich Gefahren fir die Sicherheit des Bundes
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oder eines Landes benennt, in Einklang gebracht werden kann. Dies gilt auch fiir andere
Regelungen, die auf Gefahren fir diese Staaten Bezug nimmt, um bestimmte MaBnahmen
ausnahmsweise flr zulassig zu erklaren, wie etwa die Regelung zur Zulassigkeit gezielter
UberwachungsmaBnahmen gegen Berufsgeheimnistrager in § 21 Abs. 2 Nr. 2 lit. ¢ BNDG-E
und zur Zuléssigkeit der Weiterverarbeitung von personenbezogenen Daten, die im Rahmen
einer Eignungspriifung erhoben wurden (§ 24 Abs. 7 BNDG-E).

Die in § 19 Abs. 10 BNDG-E geregelte Differenzierung zwischen den Aufklarungszwecken ist
zu grob, um eine zweckgemaBe Verwendungsbeschrankung herbeiflihren zu kdnnen. Sie
entspricht auch nicht den Anforderungen des BVerfG, das im Rahmen von
AufklarungsmaBnahmen im Sinne von § 19 Abs. 1 Nr. 2 BNDG-E die Definition von
whinreichend begrenzte(n) und differenzierte(n) Zwecke(n)* verlangt (vgl. BVerfG, Urt. v.
19.5.2020, Rn. 175). Fir jedes erhobene Datum sollte nachgewiesen werden kénnen, zu
welchem oder welchen dieser Zwecke die Erhebung erfolgte. Der pauschale Verweis auf die
,Friherkennung von aus dem Ausland drohenden Gefahren von internationaler Bedeutung*
genlgt deshalb nicht. Vielmehr ist weitergehend nach den unter § 19 Abs. 4 benannten,
konkreten Aufklarungszwecken zu differenzieren. Daten, die etwa zur Aufklarung terroristischer
Gefahren erhoben wurden, dirfen nicht ohne weiteres zur Aufklarung von Angriffen auf
kritische Infrastrukturen verwendet werden, wenn dieser Zweck nicht ebenfalls fir die konkrete
AufklarungsmaBnahme angegeben wurde. Wahrend § 23 Abs. 3 BNDG-E dies richtigerweise
beriicksichtigt, fehlt eine Bezugnahme auf die granulareren Aufklarungszwecke im Rahmen der
Datenkennzeichnung, wie sie geboten ware (BVerfG, Urt. v. 19.5.2020, Rn. 182). Auch ist
nicht nachvollziehbar, weshalb eine Kennzeichnung bei Ubermittlung entfallen soll. Im
Gegenteil muss gerade bei einer Ubermittlung transparent sein, zu welchem Zweck die Daten
urspriinglich erhoben wurden und zu welchem Zweck sie nun tbermittelt werden, um die
RechtmaBigkeit der Ubermittlung auch im Nachhinein tiberpriifen zu kénnen.

Die Geltung der MaBgaben in § 19 BNDG fir die nachfolgenden Vorschriften ist unklar.
Insbesondere in § 20 Abs. 1 und 2 und § 21 Abs. 1 BNDG-E sollte klargestellt werden, dass
die Erhebung von Daten von Deutschen auf der Grundlage dieser Vorschrift nicht zulassig ist.
Denn fir diese gelten die Voraussetzungen einer Telekommunikationstiberwachung nach den
fir Inlander geltenden Vorschriften.

ZUR SOGENANNTEN ,,EIGNUNGSPRUFUNG*, § 24 BNDG-E
Die vorgesehenen ,,Eignungsprifungen” geben gleich mehrfach Anlass zur Besorgnis:

Zum einen handelt es sich bei der Vorschrift um eine Erweiterung der Befugnis zur Erhebung
von personenbezogenen Daten Uber die in § 19 BNDG-E geregelten Grenzen hinaus. Dies ergibt
sich jedoch nur mittelbar aus Sinn und Zweck der Regelung und weckt daher Zweifel daran, ob
die grundsatzlich abschlieBende Formulierung in § 19 BNDG-E, die auf die Ausnahmen geman
§ 24 BNDG-E nicht verweist, dem Gebot der Normenklarheit und Bestimmtheit entspricht.

Zum anderen besteht die erhebliche Gefahr, dass die Befugnis zur Eignungspriifung in dem in
§ 24 BNDG-E geregelten Umfang zu einer letztlich in wesentlichen Teilen unkontrollierten
Dauervolliiberwachung der betroffenen Telekommunikationsnetze mit Blick auf die in § 24
Abs. 7 BNDG-E gestatteten Zwecke fihrt. Denn anders als in der Vorgéngerregelung, die
lediglich eine einmalige Anordnung fiir sechs Monate vorsieht (§ 12 Abs. 2 Satz 3 BNDG),
kann die Anordnung gemaB § 24 Abs. 2 Satz 3 BNDG-E immer wieder um jeweils sechs
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Monate verldngert werden. Ob die Voraussetzungen des § 24 Abs. 1 BNDG-E bei der
erstmaligen oder bei einer verlangernden Anordnung tatsachlich vorliegen, kann durch den
Unabhangigen Kontrollrat nicht liberpriift werden, da dieser nicht hierflr nicht zusténdig ist
(vgl. § 42 BNDG-E). Damit hangt die Durchfihrung und potentiell dauerhafte Verlangerung
einer Eignungsprifung flir ein bestimmtes Telekommunikationsnetz allein von der
Entscheidung der nach § 24 Abs. 3 BNDG-E zur Anordnung befugten Personen — also einer
allein BND-internen Entscheidung - ab. Die sogenannte Eignungsprifung wird somit zum
potentiellen Einfallstor flr eine der Kontrolle entzogene anlasslose Masseniberwachung.

Gegenlber der Vorgangerregelung wurden zudem die Falle, in denen die Daten aus
Eignungsprifungen weiterverarbeitet werden dirfen, betrachtlich erweitert. GemaB § 24 Abs. 7
Abs. 1 BNDG-E dirfen Daten schon dann weiterverarbeitet werden, wenn tatsachliche
Anhaltspunkte fir eine erhebliche Gefahr fir die in lit. a und b genannten Rechtsgiter bestehen.
Weder ist Voraussetzung, dass sich diese tatsachlichen Anhaltspunkte aus den im Rahmen der
Eignungsprifung erhobenen Daten ergeben, noch muss die Weiterverarbeitung (anders als noch
gemal der Vorgangerregelung in § 12 Abs. 5 BNDG) irgendeinen Beitrag zur Abwendung dieser
Gefahr leisten. Eine derart unbestimmte Formulierung dirfte den Anforderungen an eine
normenklare und prazise Eingriffsregelung nicht entsprechen. Uber die Vorgangerregelung hinaus
geht ferner die hinzugefiigte Befugnis zur Ubermittlung der Daten an die Bundeswehr, wenn
tatsachliche Anhaltspunkte dafir vorliegen, dass dies zum Schutz bestimmter Rechtsgiter
erforderlich ist (§ 24 Abs. 7 Nr. 2 BNDG-E). Diese Ubermittlung darf gemaB § 24 Abs. 7 Satz 2
BNDG-E auch automatisiert erfolgen. Es fehlen jedoch MaBgaben dazu, wie im Rahmen einer
automatisierten Ubermittlung effektiv gepriift werden soll, ob tatsachliche Anhaltspunkte fiir eine
Erforderlichkeit zum Schutz dieser Rechtsgiter vorliegen. SchlieBlich erlaubt § 24 Abs. 6 Satz 2
BNDG-E die fortdauernde Speicherung von Daten, deren Inhalt fir den BND nicht lesbar ist und
die zu Forschungszwecken benétigt werden, fiir einen Zeitraum von zehn Jahren. Hierzu dirfte
samtliche mithilfe eines zum Erhebungspunkt als sicher eingestuften Algorithmus verschllsselte
Kommunikation z&hlen. Eine n&here Bestimmung der Forschungszwecke, zu denen von einer
Loschung der Daten nach Ablauf der in § 24 Abs. 6 Satz 1 BNDG-E geregelten Fristen abgesehen
werden kann, fehlt. Auch ist nicht ersichtlich, auf welche Rechtsgrundlage sich der BND bei der
weiteren Verarbeitung dieser Daten zu den nicht naher spezifizierten Forschungszwecken stiitzen
kann. Auch die Weiterverarbeitungsbefugnisse unterliegen nicht der Kontrolle durch den
Unabhangigen Kontrollrat.

SchlieBlich besteht die Gefahr, dass mit der Eignungspriifung die Beschrankung der Ausland-
Fernmeldeaufkldarung auf 30 Prozent der bestehenden Telekommunikationsnetze (§ 19 Abs. 8
BNDG-E) umgangen werden kann. Denn diese Quote findet keine Anwendung auf die fir die
Durchfiihrung der Eignungsprifung ausgewahlten Telekommunikationsnetze. Auch eine andere
quantitative Schranke fir die Erhebung und Auswertung personenbezogener Daten aus
Telekommunikationsnetzen zur Eignungspriifung ist nicht ersichtlich.

UMGEHUNG DES VERBOTS DER ERHEBUNG VON VERKEHRSDATEN VON DEUTSCHEN UND INLANDERN
Die Regelung in § 26 Abs. 3 Satz 2 BNDG-E stellt eine unzuldssige Umgehung des grundsatzlichen
Verbots der Erhebung von Verkehrsdaten von Deutschen und Inlandern dar:

e Nummer 1 erlaubt die Verarbeitung von personenbezogenen Verkehrsdaten, die trotz ihres
Personenbezugs "ohne unmittelbaren Bezug zu einem konkreten menschlichen
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Kommunikationsvorgang anfallen". Eine derartige Differenzierung ist nach den Vorgaben des
BVerfG unzuldssig und wirde zu einer Erhebung personenbezogener Daten tber Deutsche oder
Inlander fihren, die von vornherein "mit allen zur Verfligung stehenden technischen Mitteln
technisch herausgefiltert und spurenlos geldéscht werden missen, bevor eine manuelle
Auswertung erfolgt" (BVerfG Rn. 173). Soweit eine solche Filterung technikbedingt eine
Datentrennung nicht vollstandig gewahrleisten kann, dirfen die Daten von Deutschen oder
Inlandern nicht genutzt werden und sind unverziglich zu l6schen (Rn. 174). Dies steht einer
weiteren Verarbeitung entgegen.

Nummer 2 erlaubt die Verarbeitung von personenbezogenen Verkehrsdaten von Deutschen und
Inlandern ohne Einschrankung, soweit sie unverziiglich nach ihrer Erhebung automatisiert
unkenntlich gemacht werden. Dies widerspricht den Vorgaben des BVerfG, nach denen bereits
die Erhebung von Verkehrsdaten, die sich auf Deutsche oder Inlander beziehen, unzulassig ist,
soweit die Ausfilterung technisch maoglich ist. Nummer 2 differenziert jedoch nicht nach der
technischen Moglichkeit einer Ausfilterung, sondern erlaubt die Erhebung ohne Einschréankung.
Auch soweit Verkehrsdaten selbst mit allen zur Verfligung stehenden Mitteln technisch nicht
herausgefiltert werden konnen und deshalb zunachst erhoben werden dirfen, dirfen sie
anschlieBend "nicht genutzt werden und sind unverziglich zu léschen" (Rn. 174). Selbst wenn
man in einer Anonymisierung eine zuldssige Form der Léschung personenbezogener Daten
sahe, ist darauf hinzuweisen, dass eine Anonymisierung, die den in § 26 Abs. 3 Satz 3 BNDG-
E aufgestellten Anforderungen geniigt, dem BND in vielen Fallen nicht gelingen dirfte. Denn er
verfligt ber weitreichende Befugnisse zur Erhebung weiterer Daten, die zur ldentifizierung der
betroffenen Personen — ggf. durch Kombination der Datensatze — fiihren kénnen.

UBERPRUFUNG DER ERFORDERLICHKEIT DER SPEICHERUNG PERSONENBEZOGENER INHALTSDATEN

Der in § 27 Abs. 1 Satz 1 BNDG-E vorgesehene Zeitraum fiir die Uberpriifung tiberschreitet
nach Ansicht von Amnesty die Grenzen der VerhaltnismaBigkeit bei Weitem. Eine Uberpriifung
des fortdauernden Bestehens eines die Erhebung rechtfertigenden Zwecks gemaB § 19 Abs. 1
BNDG-E hat laufend und in kurzen Zeitabstdanden zu erfolgen, um sicherzustellen, dass Daten
nicht langer als erforderlich gespeichert werden.

UBERMITTLUNG VON PERSONENBEZOGENEN DATEN AN INLANDISCHE STELLEN, §29 BND-GE

Diein § 29 Abs. 1 Nr. 1 und 2, Abs. 2, Abs. 3, Abs. 4 Nr. 2, Abs. 5, Abs. 6, Abs. 7, Abs. 8
Nr. 2 BNDG-E verwendete Formulierung, nach der Voraussetzung fiir eine Ubermittiung sein
soll, dass "tatsachliche Anhaltspunkte" daflir bestehen, dass diese zum Schutz bestimmter
Rechtsgiiter erforderlich sei, entspricht nicht den Vorgaben des BVerfG, das im Rahmen der
verfassungsrechtlichen VerhaltnisméaBigkeitsprifung verlangt, dass die Ubermittiung zur
Erreichung eines legitimen Zwecks tatsdchlich erforderlich ist (vgl. BVerfG, Rn. 216), und es
nicht genligen lasst, dass hierfir lediglich tatsachliche Anhaltspunkte vorliegen. Das Vorliegen
tatsachlicher Anhaltspunkte kann vielmehr nur bei der Beurteilung eine Rolle spielen, ob eine
hinreichend konkret absehbare Gefahrenlage besteht, die die Ubermittlungsschwelle
Uberschreitet: Als Mindestvoraussetzung missen hierfiir tatsachliche Anhaltspunkte fir die
Entstehung einer konkreten Gefahr fiir die Schutzglter bestehen (BVerfG, Rn. 222). Hierauf
bezieht sich die Gesetzesformulierung jedoch nicht. Der Wortlaut ist daher anzupassen, um die
vom BVerfG konkretisierten verfassungsrechtlichen MaBgaben umzusetzen. Andernfalls wiirde
die Ubermittlungsbefugnis (iber die Falle hinaus ausgedehnt, bei denen die Ubermittiung zum
Schutz der benannten Rechtsgiiter tatsachlich erforderlich ist.

AMNESTY

INTERNATIONAL



SEITE 8/15

§ 29 Abs. 1 Nr. 2 BNDG-E umfasst die Weitergabe von Daten an BfV,
Verfassungsschutzbehdrden der Lander und MAD zum Zweck der Unterrichtung der Bundes-
oder einer Landesregierung und erlaubt dies schon dann, "wenn tatsachliche Anhaltspunkte
daflr bestehen, dass dies zur Erfiillung seiner Aufgaben oder der Aufgaben der Empfanger
erforderlich ist". Das BVerfG gestattet indes eine Ubermittlung ohne besonders qualifizierte
Anforderungen an Rechtsgiiterschutz und Ubermittlungsschwellen lediglich an die
Bundesregierung (BVerfG Rn. 223 ff.) und nur, soweit dies "zur Wahrnehmung ihrer auB3en-
und sicherheitspolitischen Verantwortung" (Rn. 223) erfolgt. Die Pflege der auswartigen
Beziehungen ist jedoch Aufgabe des Bundes (Art. 32 Abs. 1 GG). Im Bereich der AuBen- und
Verteidigungspolitik steht dem Bund die ausschlieBliche Gesetzgebungskompetenz zu (Art. 72
Abs. 1 Nr. 1 GG). Schon aus diesem Grund kann eine Ubermittlung zum Zweck der
Unterrichtung einer Landesregierung ohne zusatzliche Voraussetzungen nicht zuldssigerweise
erfolgen, unabhangig davon, ob die Daten mit dem Zweck der politischen Unterrichtung oder
der Gefahrenfritherkennung gekennzeichnet wurden.

Erst recht gilt das unter dem vorangegangenen Aufzahlungspunkt Gesagte hinsichtlich der in §
29 Abs. 2 BNDG-E enthaltenen Befugnis einer Ubermittlung von Daten zu dem genannten
Zweck an andere inlandische dffentliche Stellen, deren Aufgaben mangels konkreter
Benennung nicht eingrenzbar sind. Eine derart weite Befugnisnorm dirfte daher nicht nur
gegen den Grundsatz der VerhdltnismaBigkeit, sondern schon gegen das Erfordernis einer
"normenklaren und hinreichend bestimmten Rechtsgrundlage" (Rn. 213; BVerfGE 65, 1, 46;
vgl. insb. BVerfGE 100, 313, 389) verstoBen.

§ 29 Abs. 4 BNDG-E ist in mehrerlei Hinsicht zu unbestimmt formuliert, um den
verfassungsrechtlichen Anforderungen an die Bestimmtheit der Eingriffsnorm gerecht zu
werden: Zum einen ergibt sich aus der Verweisung auf Absatz 2 nicht, ob damit samtliche
inlandischen o6ffentlichen Stellen bezeichnet werden sollen oder nur solche, an die der BND
auch unter den weiteren Voraussetzungen des Absatzes 2 Daten Ubermitteln darf. Zum anderen
gestattet § 29 Abs. 4 Nr. 1 BNDG-E die Ubermittlung, "soweit dies in anderen
Rechtsvorschriften vorgesehen ist", ohne diese Rechtsvorschriften jedoch hinreichend klar zu
benennen. Das BVerfG verlangt, "Verweisungen [muissen] begrenzt bleiben, dirfen nicht durch
die Inbezugnahme von Normen, die andersartige Spannungslagen bewaltigen, ihre Klarheit
verlieren und in der Praxis nicht zu ibermaBigen Schwierigkeiten bei der Anwendung fiihren"
(Rn. 215). Durch die offene Formulierung besteht die Gefahr einer uferlosen Verweisung auf
eine Vielzahl bestehender und méglicherweise erst kiinftig entstehender Normen, deren
Gesamtzahl kaum eingrenzbar ist und deren Anwendbarkeit sich nicht in allen Fallen ohne
erhebliche Schwierigkeiten erschlieBt.

§ 29 Abs. 5 Satz 2 BNDG-E erlaubt die Ubermittlung von Daten an die Bundeswehr unter
bestimmten Voraussetzungen auch automatisiert. Dies erscheint grundrechtlich bedenklich, da
zweifelhaft ist, wie die erforderliche Priifung des Vorliegens der Ubermittlungsvoraussetzungen
bei einer automatisierten Ubermittlung sichergestellt werden kann. Allein die Einschrankung
auf Daten, die im Rahmen von AufklarungsmaBnahmen nach § 19 Abs. 4 Nr. 1 lit. a oder Nr.
lit. a BNDG-E erhoben wurden, kann nicht hinreichend sicher gewahrleisten, dass auch die
Ubermittlung dieser Daten an die Bundeswehr verfassungsrechtlich gerechtfertigt ist.

Die in § 29 Abs. 6 Satz 3 BNDG-E geregelte Ubermittlungsbefugnis entspricht in ihrer
Ausgestaltung nicht den vom BVerfG definierten verfassungsrechtlichen Anforderungen an
Ubermittlungen durch den BND. Die Regelung enthalt weder eine Begrenzung hinsichtlich der
Rechtsgiiter, zu deren Schutz die Ubermittlung erfolgt, noch eine nennenswerte Beschrankung
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hinsichtlich der Ubermittlungsschwelle, die iiberschritten sein muss. Es ist nicht ersichtlich,
weshalb die Intensitat des dadurch bewirkten Grundrechtseingriff nur deshalb geringer sein
soll, weil die Daten zur Konkretisierung einer Anfrage an eine andere Stelle dienen, der die
Daten bereits bekannt sind, wenn die Daten der ersten Stelle vor der Ubermittiung nicht
bekannt sind. Entsprechend kann auch hinsichtlich der Anforderungen an eine Rechtfertigung
der Ubermittlung kein anderer MaBstab gelten als fiir eine Ubermittlung in den (brigen in § 29
BNDG-E genannten Konstellationen. Uberdies diirfte die Bezugnahme auf eine "Anfrage an
eine andere Stelle" aufgrund ihrer Weite und Unschéarfe weder dem Gebot der Normenklarheit
noch dem Prinzip der VerhaltnismaBigkeit entsprechen, da sich aus den verwendeten Begriffen
keine taugliche Eingrenzung der Sachverhalte ergibt, auf die die Norm Anwendung finden soll.

§ 29 Abs. 15 BNDG-E sollte um eine Klarstellung ergdnzt werden, durch die effektiv verhindert
wird, dass es unter Hinweis auf behauptete Unvollstdndigkeiten bereits Gbermittelter Daten zu
weitreichenden dauerhaften Ubermittlungen weiterer Daten an den Empféanger kommt, zu
deren Ubermittiung der BND nach den § 29 Abs. 1-7 BNDG-E nicht befugt wére (z. B. weil der
Ubermittlungszweck fiir diese Daten nicht oder nicht mehr vorliegt).

UBERMITTLUNG VON PERSONENBEZOGENEN DATEN AN AUSLANDISCHE, UBER- UND
ZWISCHENSTAATLICHE STELLEN

Wie bereits oben zu § 29 Abs. 1 Nr. 1 und 2, Abs. 2, Abs. 3, Abs. 4 Nr. 2, Abs. 5, Abs. 6,
Abs. 7, Abs. 8 Nr. 2 BNDG-E angemerkt, stellt die Anforderung, nach der "tatsachliche
Anhaltspunkte" dafiir bestehen missen, dass eine Ubermittlung zum Schutz bestimmter
Rechtsgiiter erforderlich sei, aus Sicht von Amnesty keine ausreichende Ubermittlungsschwelle
dar. Die Forderung nach einer Wortlautanpassung erstreckt sich folglich auch auf die
Verwendung der Formulierung in § 30 Abs. 1, Abs. 2, Abs. 3, Abs. 4 und Abs. 5 BNDG-E.

Die zu § 29 Abs. 1 Nr. 2 und Abs. 2 BNDG-E geduBerte Kritik hinsichtlich des Fehlens
hinreichend qualifizierter Anforderungen an Rechtsgiiterschutz und Ubermittlungsschwellen
gilt auch fur die insoweit gleichlaufende Bestimmung in § 30 Abs. 1 BNDG-E.

Die zu § 29 Abs. 6 Satz 3 BNDG-E geauBerte Kritik hinsichtlich des Fehlens hinreichend
qualifizierter Anforderungen an Rechtsgiiterschutz und Ubermittlungsschwellen und des
VerstoBes gegen das Gebot der Normenklarheit gilt ebenso fiir die entsprechende Regelung
einer Ubermittlung an auslandische Stellen gemaB § 30 Abs. 4 Satz 4 BNDG-E.

Die Regelung in § 30 Abs. 6 BNDG-E, aus der sich ergibt, in welchen Fallen Daten nicht an
auslandische Stellen weitergegeben werden diirfen, bleibt hinter den Anforderungen des
BVerfG an die normenklare gesetzliche Regelung einer Rechtsstaatlichkeitsvergewisserung
zuriick (BVerfG, Rn. 238 ff.). Die Vorschrift erlegt dem BND keinerlei aktive
Vergewisserungspflicht auf, sondern macht die Priifung der Rechtsstaatlichkeitsanforderungen
davon abhangig, dass das Uberwiegen von schutzwiirdigen Interessen des Betroffenen fiir den
BND "erkennbar" ist. Die insoweit sehr detaillierten Vorgaben des BVerfG zum Verfahren und
der abgestuften materielle Priftiefe (einschlieBlich der Pflicht zur Durchfiihrung einer
betroffenenspezifischen Prifung und einer eigenstandigen Abwagung bei Daten aus
Vertraulichkeitsbeziehungen), sind im Gesetzentwurf nur unzureichend beriicksichtigt. Auch
die Pflicht zur Prifung des Datenschutzniveaus hat in die Regelung in § 30 Abs. 6 BNDG-E
nicht in ausreichender Klarheit Eingang gefunden. Insbesondere die Gewahrleistung der
Einhaltung von Grundsatzen der Verarbeitung personenbezogener Daten wie des
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Zweckbindungsgrundsatzes und des Grundsatzes der Datenminimierung stellt eine
fundamentale Schutzvorkehrung zugunsten des Betroffenen dar, die das BVerfG (Rn. 236) fiir
jede Ubermittlung an ausldndische Staaten fordert, die sich aus § 30 Abs. 6 BNDG-E jedoch
nicht ergibt. Dadurch besteht die Gefahr, dass sich der BND bei der Ubermittlung von Daten
an auslandische Stellen nicht im gebotenen Umfang von dem im betreffenden auslandischen
Staat bestehenden Datenschutzniveau leiten lasst und lediglich "(i)n Zweifelsfallen"
verbindliche diesbezligliche Zusicherungen beriicksichtigt (§ 30 Abs. 6 Satz3 BNDG-E). Die
Regelung kann die Betroffenen auch nicht hinreichend vor méglichen weiteren
Menschenrechtsverletzungen in Folge der Weitergabe sie betreffender Daten an eine
auslandische Stelle schitzen.

EINGRIFF IN INFORMATIONSTECHNISCHE SYSTEME VON AUSLANDERN IM AUSLAND (ONLINE-DURCHSUCHUNG UND QUELLEN-
TK), § 34 BNDG-E

Durch § 34 BNDG-E soll der BND kiinftig die Befugnis erhalten, im Rahmen einer angeordneten
gezielten UberwachungsmaBnahme die Datenerhebung mit Hilfe der Online-Durchsuchung und der
Quellen-Telekommunikationsiiberwachung (Quellen-TKU) durchzufiihren. Derartige MaBnahmen
erfordern die Uberwindung der Integritat des informationstechnischen Systems (IT-Systems), von dem
die Daten erhoben werden sollen, durch technische Mittel (Hacking). Damit verbunden sind besonders
intensive Eingriffe in Grund- und Menschenrechte, insbesondere das Recht auf Achtung des
Privatlebens. Aus Sicht von Amnesty bestehen erhebliche grundsatzliche Zweifel an der
VerhaltnismaBigkeit eines Einsatzes derartiger Technologien im Rahmen der Vorfeldaufklarung:

e UnverhaltnismaBig ist aus Sicht von Amnesty jedenfalls der Riickgriff auf eine solche
MaBnahme im Bereich der politischen Unterrichtung der Bundesregierung (§ 34 Abs. 1 Satz 1
Nr. 1 BNDG-E), in dem es nicht um die Aufkldrung einer abstrakten Gefahrenlage geht, die von
der betroffenen Person ausgeht, sondern lediglich um das Interesse der Bundesregierung, iiber
Geschehnisse und Situationen von auBen- und sicherheitspolitischer Bedeutung informiert zu
werden. Auch die durch § 34 Abs. 2 BNDG-E vorgesehene Beschrankung auf Informationen
von "herausgehobener auBen- und sicherheitspolitischer Bedeutung fir die Bundesrepublik
Deutschland" kann am grundsatzlichen Uberwiegen der Rechte der betroffenen Person nichts
andern. Lediglich ergénzend ist darauf hinzuweisen, dass der Wortlaut schon zu unbestimmt
ist, um die grundlegende Anforderung an eine hinreichend klare und prazise gesetzliche
Grundlage zu erfiillen: Ein MaBstab, der zur Beurteilung der "Herausgehobenheit"
herangezogen werden konnte, ist auch aus der Begriindung zum Gesetzentwurf nicht
ersichtlich; der Begriff wird neben § 34 BNDG-E an keiner anderen Stelle im BNDG verwendet.

e GemaB § 34 Abs. 1 Satz 1 Nr. 2 BNDG-E ist der Eingriff in IT-Systeme und die Datenerhebung
aus ihnen ebenfalls zuldssig, wenn dies erforderlich ist zur "Friiherkennung von aus dem
Ausland drohenden Gefahren von internationaler Bedeutung". Es erscheint nur schwer
vorstellbar, dass der Einsatz eines derart eingriffsintensiven Instruments wie dem der Quellen-
TKU - erst recht nicht dem der Online-Durchsuchung - so weit im Vorfeld einer konkreten
Gefahr bei einer Abwagung der damit verfolgten legitimen Ziele im Aufgabenbereich des BND
mit den gewichtigen grundrechtlichen Positionen der betroffenen Personen als verhaltnismaBig
gerechtfertigt werden kann. Auch in diesem Kontext geniigt die Beschrankung auf "Falle von
herausgehobener auBen- und sicherheitspolitischer Bedeutung fiir die Bundesrepublik
Deutschland" gemaB § 34 Abs. 3 BNDG-E weder den Anforderungen an eine normenklare und
hinreichend bestimmte gesetzliche Regelung noch an die Definition substantieller
Eingriffsschwellen, die dem Eingriffsgewicht der MaBnahme Rechnung tragen.
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Unabhangig von den genannten grundsatzlichen Zweifeln an der VerhaltnismaBigkeit der
MaBnahmen im Aufgabenbereich des BND sind an ihre Anordnung und Durchfiihrung unter
Zugrundelegung internationaler Menschenrechtsstandards dringend zusatzliche Anforderungen
zu stellen, die bislang im BNDG-E keinen Niederschlag gefunden haben:

(@]

Die Anordnung geméaB § 37 Abs. 1 BNDG-E muss die betroffene Person bzw. das
Zielsystem konkret benennen. Obwoh! die Anforderungen in § 34 Abs. 2, 3 und 5
BNDG-E voraussetzen, dass diese Angaben vorliegen, wird die Benennung in der
Anordnung nach dem Wortlaut des § 37 Abs. 2 BNDG-E nicht ausdriicklich gefordert.
Die technischen und organisatorischen MaBnahmen zur Gewahrleistung eines den
Grundséatzen der VerhaltnismaBigkeit gentigenden Eingriffs sind nach Einschatzung von
Amnesty nur unzureichend definiert. Die in § 34 Abs. 4 BNDG-E beschriebenen
Anforderungen an die Vornahme der erforderlichen technischen Modifikationen des
Zielsystems kdnnen nicht sicherstellen, dass die Daten unverfalscht erhoben werden.
Gerade in einem System, dessen Integritat von auBen durch technische Mittel
Gberwunden werden kann, kann eine Verfalschung der Daten durch Dritte bzw. das
kompromittierte Zielsystem selbst nicht ausgeschlossen werden. Es bedarf daher
zusatzlicher MaBnahmen, mit denen die Manipulationssicherheit bestmoglich
gewabhrleistet wird bzw. sichergestellt ist, dass verbleibende Unsicherheiten aufgrund
nachfolgender MaBnahmen nicht zu Lasten der betroffenen Person gehen:

Die Mindestanforderungen an die Protokollierung in anderen Gesetzen, die eine
Befugnis zur Online-Durchsuchung vorsehen, sind auch hier einzuhalten. Hierzu sollte
der Wortlaut von § 100a Abs. 6 StPO in die Regelung des § 34 BNDG-E aufgenommen
werden.

Die Protokollierung sollte revisionssicher sein und tber die Anforderungen in § 100a
Abs. 6 StPO hinaus auch samtlicher Schritte bei der Anwendung des technischen
Mittels umfassen, um eine liickenlose Uberpriifung des Handelns seitens der Behdrde
zu ermoglichen. Erhobene Daten missen unverziiglich nach der Erhebung in
unveranderlicher Weise gespeichert werden; die Manipulationsfreiheit sollte durch
geeignete MaBnahmen (z. B. durch Verwendung einer Prifsumme) dokumentiert
werden. Das verwendete technische Mittel muss gewéahrleisten, dass unzulassige
Eingriffe in die Funktionsweise durch Dritte nach dem Stand der Technik
ausgeschlossen sind.

Es sollte organisatorisch sichergestellt sein, dass die Evaluation der erhobenen Daten
das verbleibende Manipulationsrisiko hinreichend berlicksichtigt. Insbesondere dann,
wenn Daten an andere in- oder auslandische Stellen weitergegeben werden sollen, die
auch operative Befugnisse haben, muss sichergestellt sein, dass die Aussagekraft und
ggf. der Beweiswert der erhobenen Daten in Anbetracht dieses Risikos bewertet
werden.

Die Anordnung gemaB § 37 Abs. 1 BNDG-E muss das zur Durchfiihrung der
MaBnahme vorgesehene technische Mittel konkret benennen, um sicherzustellen, dass
nur technische Mittel zum Einsatz kommen, die die grund- und menschenrechtlichen
Anforderungen erfiillen.

Es muss sichergestellt werden, dass die Beurteilung der VerhaltnismaBigkeit einer
Ausnutzung von geheim gehaltenen Sicherheitsliicken zur Ermoéglichung der
MaBnahme nach einem Prozess zum Schwachstellenmanagement erfolgt, also eines
Prozesses, der die VerhaltnisméaBigkeit der Ausnutzung einer Schwachstelle prift und
dabei die damit verbundenen Risiken einer fortdauernden Geheimhaltung fiir die
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Allgemeinheit angemessen berticksichtigt. Der Prozess sollte vorsehen, dass bekannte
Sicherheitslicken nach einem anerkannten Verfahren friihestmoglich veréffentlicht
werden. Amnesty setzt sich fiir zahlreiche Menschenrechtsverteidiger_innen weltweit
ein, deren Kommunikation unter Ausnutzung nicht bekannter Sicherheitsliicken
iiberwacht wurde und wird.® Angesichts potentiell globaler Auswirkungen ist Amnesty
der Auffassung, dass die Ausnutzung bisher unbekannter Schwachstellen — wenn
Oberhaupt — nur dann zulassig sein kann, wenn ein Schwachstellenmanagement
etabliert wurde.

"GERICHTSAHNLICHKEIT", SCHUTZ VON MENSCHENRECHTEN UND STARKUNG DER BETROFFENENPERSPEKTIVE BEI DER
KONTROLLE

Um die vom Bundesverfassungsgericht geforderte "Gerichtsdhnlichkeit" der Kontrolle zu
erreichen und menschenrechtliche Erwagungen bei der Entscheidung ber
Uberwachungsvorgange in der Praxis zu starken, bedarf es dringend einer Starkung der
Perspektive der von Uberwachung Betroffenen. Da das gerichtsahnliche Organ mégliche
Anordnungen des BND prift, liegt ihm naturgemaB erst einmal nur die Perspektive des BND
vor. Die teilweise Besetzung des Organs mit Bundesanwalt_innen konnte diese Perspektive
tendenziell noch verstérken. Daher sollte ein kontradiktorisches Verfahren eingefiihrt werden.
Dies ist auch mit der derzeit geplanten Besetzung des Organs moglich, das Gremium wirde
aber deutlich von der expliziten Aufnahme eines "Anwalts/Anwaltin der Menschenrechte"
profitieren, der/die iber einen entsprechenden fachlichen Hintergrund verfigt.

Wie in der dem Entwurf vorausgehenden Debatte wiederholt vorgeschlagen, sollte dem
Kontrollrat zudem ein Expert_innenbeirat zur Seite gestellt werden. Dieser sollte insbesondere
Gber technische Expertise verfligen sowie (iber Kenntnisse der Grund- und Menschenrechte
und ihrer Lage in den Landern, die Objekt der Aufklarung, und in denen, die Partner der
nachrichtendienstlichen Zusammenarbeit und Ziellinder von Dateniibermittlungen sind. Auch
eine verstarkte technische Expertise ist notwendig, um es dem Kontrollrat zu erméglichen,
Selektoren zu beurteilen, die oft in ohne technische Expertise nicht lesbarer Form vorliegen.

BENACHRICHTIGUNGEN UND ZUGANG ZU EFFEKTIVEN RECHTSMITTELN

Internationale Menschenrechtsstandards machen es aus Sicht von Amnesty erforderlich, dass -
anders als in § 59 Abs. 1 BNDG-E vorgesehen - auch im Kontext von
UberwachungsmaBnahmen, die sich im Ausland aufhaltende Auslander betreffen, eine
Benachrichtigung der von der MaBnahme betroffenen Personen zu erfolgen hat, sobald dies
moglich ist, ohne den Erfolg der MaBnahme zu gefahrden. Die Benachrichtigung muss auch
eine Begriindung fir die MaBnahme und die erhobenen Daten enthalten und statthafte
Rechtsbehelfe gegen die MaBnahme benennen. Soll von der Benachrichtigung abgesehen
werden, ist dies von einer gerichtsédhnlichen Stelle (z. B. dem gerichtsahnlichen Kontrollorgan
des Unabhéngigen Kontrollrats) zu genehmigen.

Den betroffenen Personen missen dariiber hinaus effektive Rechtsmittel zur Verfligung stehen,
um gegen Menschenrechtsverletzungen durch die Ausiibung der eingeraumten Befugnisse
vorgehen zu kénnen. Diese fehlen im Gesetzentwurf bislang vollig und kénnen aus Sicht von

3 Siehe Amnesty International, Bericht ,Gezielte Uberwachung von Menschenrechtsverteidigern®, 2020, online:
https://www.amnesty.de/sites/default/files/2020-09/Amnesty-Bericht-Gezielte-Ueberwachung-von-Menschenrechtler_innen-
August-2020.pdf
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Amnesty unter menschenrechtlicher Perspektive auch nicht durch eine institutionalisierte
gerichtsdhnliche Kontrolle kompensiert werden.

LUCKEN DER KONTROLLE DURCH DEN KONTROLLRAT

Dem gerichtsahnlichen Kontrollorgan sollen nach BND-GE keine Suchmerkmale (Selektoren)
zur Priifung mit vorgelegt werden. Damit bleibt die Priifung von Anordnungen unvollstéandig,
denn ohne Kenntnis der Selektoren ist schwer einzuschéatzen, ob eine MaBnahme geeignet und
verhaltnismaBig ist. Dringend sollten daher Selektoren in den Priifumfang mit aufgenommen
werden. Unklar bleibt im BND-GE, ob und wann das administrative Kontrollorgan eine
Selektorenpriifung vornehmen kann, wenn die "originare Zustéandigkeit" des gerichtsahnlichen
Kontrollorgans beriihrt ist, dem die Selektoren jedoch nicht vorgelegt wurden. Auch wenn der
administrativen Kontrolle hier ein Einblick méglich ist, kann sie doch kaum tiberpriifen, ob die
verwendeten Selektoren im Sinne der vom gerichtsahnlichen Kontrollorgan genehmigten
Anordnung sind, wenn Selektoren kein Teil dieser Anordnung waren. Es ist daher unklar,
worauf (von Extremféllen abgesehen) sich eine solche Priifung von Selektoren durch die
administrative Kontrolle beziehen soll.

Eine weitere Kontrolllicke stellt in §56 BND-GE der Bereich der internationalen Kooperationen
dar, sofern die IT-Systeme nicht der alleinigen Verfligungsbefugnis des BND unterliegen. Zwar
findet sich hierfiir eine Angabe in der Begriindung (das Kopieren der betroffenen Daten in eine
BND-eigene Datei, vgl. S.113 BND-GE), die jedoch auch explizit in den Gesetzestext
aufgenommen werden sollte. Dieser enthalt selbst nur die vage Formulierung, dass das
Bundeskanzleramt in diesen Fallen ,,geeignete MaBnahmen* ergreife. Zuséatzlich sollte
ausdricklich vorgesehen werden, dass der Kontrollrat (iber solche Systeme automatisch
unterrichtet wird, da aus dem Text nicht ersichtlich wird, ob das Kopieren nur auf Bitte des
Kontrollrates erfolgt (der dafiir erst einmal Kenntnis der gemeinsam gefiihrten Dateien haben
misste) oder proaktiv.

Dass der potentiell umfangreiche Bereich der Eignungspriifungen nach $§24 BND-GE der
Kontrolle durch den Kontrollrat génzlich entzogen ist, ist unversténdlich, unbedingt sollte — wie
bereits dargelegt - auch die Eignungspriifung einer Kontrolle durch beide Organe des
Unabhiéngigen Kontrollrates unterworfen werden.

ERSCHWERTE MOGLICHKEIT DER BEANSTANDUNGEN UND FEHLENDE SANKTIONSMOGLICHKEITEN DURCH KONTROLLRAT UND

BFDI

Der Weg zu einer Beanstandung durch den Kontrollrat dauert deutlich zu lange und ist durch
seine verschiedenen Schritte fir den Kontrollrat enorm arbeitsintensiv. Durch diese Schritte,
darunter mehrere Moglichkeiten zur Stellungnahme durch das Bundeskanzleramt, das hierbei
teilweise drei Monate Zeit flr eine Antwort hat, ergibt sich ein potentiell mehrmonatiger
Prozess. Es steht zu befiirchten, dass in diesem Zeitraum beispielweise ein unrechtmaBiger
Uberwachungsprozess vollstindig durchgefiihrt, ausgewertet und abgeschlossen werden kann,
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ohne dass der Kontrollrat dies unterbinden kénnte. Dies ertffnet auch die Méglichkeit von
Missbrauch. Es bleibt zudem unklar, ob der Kontrollrat im Falle erfolgter Beanstandungen Gber
weitere Sanktionsmdglichkeiten verfiigt. Der Prozess sollte entschlackt, die mégliche
Antwortfrist des Bundeskanzleramts verklrzt und Sanktionsmoglichkeiten vorgesehen werden.

Eine Aufnahme von Sanktionsméglichkeiten wére auch fiir den BfDI im Bereich der
Nachrichtendienste wiinschenswert, dem im BND-GE bedauerlicherweise weiterhin keine
Moglichkeit fir konkrete Anordnungsbefugnisse eingeraumt wird, wie sie etwa das BKA-Gesetz
vorsieht. Der BfDI bleibt damit auf das vergleichsweise schwache Instrument der
Beanstandungen beschrankt.

FRAGMENTIERUNG DER KONTROLLE

Leider hat sich die Bundesregierung dagegen entschieden, die Fragmentierung der
Nachrichtendienstkontrolle zu reduzieren, und im Gegenteil mit dem unabhangigen Kontrollrat
eine weitere Instanz mit zwei Organen geschaffen. Grundsatzliche Schwierigkeiten der
Fragmentierung - Kontrollliicken bei zugleich anderweitigen Doppelzustandigkeiten,
mangelhafter Austausch, Risiko blinder Flecken und eines "Zuschauereffektes" (Annahme, eine
andere Instanz kontrolliere) - bleiben daher bestehen. So werden in Zukunft mit neuem
Kontrollrat und G10-Kommission zwei sehr unterschiedliche Gremien teils sehr &hnliche
Aufgabenfelder kontrollieren. Obwohl dies zwischenzeitlich zur Debatte stand, sind die neu
hinzukommenden administrativen Kontrollkompetenzen auch nicht dem
Bundesdatenschutzbeauftragten (BfDI) Gbertragen worden. Méglicherweise kommt es hierdurch
in Zukunft zu Doppelungen bei einzelnen Kontrollvorgdngen, denn die Zustandigkeiten sind im
Detail nicht klar abgegrenzt. Es ist deshalb zu begriiBen und dringend notwendig, dass es nach
§58 BND-GE dem BfDI, der G10-Komission und dem neuen Kontrollrat kiinftig wenigstens
moglich sein soll, sich auszutauschen, auch, um einen "Zuschauereffekt" zu vermeiden und um
Erfahrungen und Fragen auszutauschen.

Defizite einer Fragmentierung verstéarken sich innerhalb des neuen Kontrollrates, wenn die
Kompetenzen des administrativen Kontrollorgans dort eingeschrankt werden, wo "originare
Zustindigkeiten" des gerichtsdahnlichen Kontrollorgans beriihrt wiirden. Dies kénnte zu
unnétiger Verwirrung und Rickzug der administrativen Kontrolle aus bestimmten Bereichen
fahren.

Praktische Beispiele flir einen verbesserten Austausch und eine verstérkte Zusammenarbeit der
verschiedenen Kontrollorgane hat die Stiftung Neue Verantwortung zusammengestellt. Sie
nennt in ihrer Stellungnahme zum BND-Gesetzentwurf etwa "gemeinsame Schulungen,
gemeinsam abgestimmte Prifauftrage, gemeinsam genutzte Ressourcen (technisch geschultes
Personal, Expertenbeirate), abgestimmte Prioritatensetzung bei der Jahresplanung der
Kontrolltatigkeiten, gemeinsame Evaluationen, gemeinsame Berichterstattungen und
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Austausch von Personal zur Weitergabe von Priiferfahrungen und Fachwissen."# Alle zitierten
Vorschlage unterstiitzt Amnesty International explizit.

4 Kilian Vieth; Thorsten Wetzling: Stellungnahme im Rahmen der Verbandebeteiligung zum Entwurf eines Gesetzes zur Anderung
des BND-Gesetzes zur Umsetzung der Vorgaben des Bundesverfassungsgerichts und des Bundesverwaltungsgerichts, 3.
Dezember 2020, Berlin
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